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ABSTRAKT 
Práce aplikuje metodiku systémového přístupu na infomační bezpečnost. Dále analyzuje 
společnost a na základě výsledků navrhuje příručku bezpečnosti pro zavedení systému řízení 
informační bezpečnosti v podniku. 
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This thesis uses system approach methodology to information security. It performs analysis of 
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1  ÚVOD 
V současné době informace znamenají a budou stále znamenat klíčový element 
úspěšného podnikání. Neúměrně k hodnotě informací je přistupováno k jejich 
zabezpečení. Podniky mají dost často zkreslené pohledy na informační bezpečnost a pro 
mnohé znamená pouhá existence antivirového programu v počítači a záloha dat 
dostatečným řešením bezpečnosti. Unikají jim ale i ostatní důležité aspekty 
a provázanost na organizační strukturu společnosti. Některé podniky mají již negativní 
zkušenosti týkající se informační bezpečnosti, ale i tak tyto skutečnosti nejsou 
dostatečným impulzem ke komplexnímu řešení. 
Práce prezentuje bezpečnost v širším kontextu a navrhuje systémový přístup pro řešení 
této problematiky. Poskytuje ucelený pohled a navrhuje vhodné metody pro aplikaci. 
Využívá platných technických norem a aplikuje je. Výsledkem je návrh podoby 
příručky bezpečnosti, tedy metodiky pro zavedení systému bezpečnosti v podniku.  
Výsledky této práce lze využít nejen pro zlepšení bezpečnosti informací podniku, ale 
také jako klíčový podklad pro získání certifikace dle ISO/IEC 27001. Zároveň tato 
práce může sloužit jako podklad pro analýzu ostatních společností podobného rozsahu. 
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2 VYMEZENÍ PROBLÉMU A CÍL PRÁCE  
2.1 Cíl práce 
Práce má několik hlavních cílů, které obsahují další dílčí cíle. Prvním hlavním cílem 
práce je analyzovat metodiku systémového přístupu a aplikovat ji na informační 
bezpečnost podniku. Součástí tohoto cíle je také vytvoření obecného předpisu pro 
vytvoření metodické příručky bezpečnosti a popis vhodných metod souvisejících 
s vytvořením příručky. 
Další hlavní cíl je pro vybranou společnost na základě analýzy vypracovat návrh 
metodické příručky bezpečnosti pro zavedení ISMS. Dílčím cílem je ekonomické 
zhodnocení možné implementace navrhovaných změn spojených se zavedením ISMS. 
2.2 Vymezení problematiky 
Tato práce nahlíží na podnik jako systém, kde se nalézají jednotlivé podsystémy 
technického (HW), programového (SW), organizačního charakteru (směrnice 
a nařízení). 
Cílem je zabezpečit provázanost těchto prvků a jejich vazeb, identifikovat kritické stavy 
a zabezpečit komunikaci s okolím. Tyto oblasti budou předmětem analýz 
a implementace bezpečnostních opatření. Okolí systému představují zákazníci, 
konkurence, legislativa a veřejnost. 
Práce vytváří návrh bezpečnostní příručky pro implementaci systémového řešení 
informační bezpečnosti dle ISMS. Práce se řídí dle platných norem bezpečnosti z řad 
ISO/IEC 2700x a také souborem doporučení z praxe.   
2.3 Metody zpracování  
Pro vytvoření práce byl využit systémový přístup. Bezpečnost informací, ale i podnik 
jsou vnímány jako systém, definující hranice, mezní stavy, jednotlivé prvky a jejich 
vazby. Pro zpracování bylo využito jak empirických, tak logických metod. Z prvně 
jmenovaných se jedná o využití dotazníků, v rámci druhé metody se využívá výsledků 
dotazníků jako podkladů pro následnou analýzu, taktéž analýzy dostupných literárních 
zdrojů. Pomocí syntézy se definuje podoba příručky bezpečnosti. 
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3 ANALÝZA SOUČASNÉHO STAVU 
3.1 Shrnutí aktuálního stavu 
Tabulka 12 zobrazuje rekapitulaci výsledků stávající situace bezpečnosti informací. 
Společnost je vystavena obrovskému riziku neboť ani základní oblasti nejsou vůbec 
řešeny, některé pouze z části. Vzhledem k výsledkům ostatních analýz je zřejmé, že 
bezpečnostní incidenty byly bez povšimnutí jak zaměstnanců, tak managementu. 
Vzhledem k provázanosti jednotlivých systémů řízení lze také usuzovat, že společnost 
se zavedeným systémem integrovaného řízení vůbec neřídí. 
 
Tabulka 1 Celkové zhodnocení stávající situace část #8  
Zdroj: (Vyrobeno pro potřeby DP) 
Výsledné hodnocení Popis Počet oblastí 
4 Není vůbec řešeno  95 
3 Částečně řešeno, 
nezdokumentováno  27 
2 Řešeno, ale nezdokumentováno  1 
1 Řešeno a patřičně dokumentováno  0 
0 Neřešeno, nelze aplikovat 10 
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4 TEORETICKÁ VÝCHODISKA 
4.1 Systém 
Systémem chápeme jako účelové definovanou množinu prvků Px a množinu vazeb Rx,y 
mezi prvky, jež společně určují vlastnosti celku systému S. (7) 
P1 P2
Pi Pj
Systém  S
R1,2
R1,i
Ri,j
Okolí systému
I
vstup
(podnět)
O
výstup
(reakce)
 
Obrázek 1 Obecné schéma systému 
Zdroj: (5) 
 
4.2 Systémový přístup 
Systémový přístup lze definovat takto: 
“Za systémový přístup považujeme způsob myšlení, způsob řešení problému či způsob 
jednání, při němž jsou jevy chápány komplexně ve svých vnitřních a vnějších 
souvislostech.“ (7) 
Systémový přístup je zcela jednoznačně využitelný v libovolné oblasti přírodních, 
technických, ekonomických i společenských věd a proto je velmi vhodný pro jakékoliv 
interdisciplinární a transdisciplinární konání (10). 
Pro systémový přístup jsou typické (10):  
• způsob formulace problému 
• pojetí problému jako celku i s jeho okolím 
• způsob kombinace známých metod 
• způsob interpretace získaných výsledků a vyhodnocených závěrů 
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4.3 Metody systémového přístupu 
Metody systémové analýzy a systémového návrhu jsou různé, přizpůsobené systémům, 
které je potřeba analyzovat a navrhovat.  
Obecně nám tyto metody doporučují: 
• Postupy do jakých kroků máme rozdělit analýzu, návrh, implementaci, zpětnou 
vazbu. 
• Využití dostupných jak technických, grafických, výpočetních, logických 
prostředků, které máme používat k návrhu a k popisu systému a jeho okolí. 
• Dokumentační postupy, tedy, které dokumenty a s jakým obsahem máme 
vypracovat. 
Typickým příkladem jsou technické normy. (2) 
 
4.4 Regulace systému 
Regulátor definujeme jako zařízení, které ovlivňuje regulovaný systém, tak aby dosáhl 
a udržel požadovaný stav. Za vstupy regulátoru jsou považovány odchylky od žádané 
hodnoty. 
 
Obrázek 2 Schéma zjednodušeného regulátoru systému.  
Zdroj: (Vyrobeno pro potřeby DP) 
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4.5 Informační bezpečnost 
Je definována jako systém ochrany dat a informací. Prostředí ochrany, kde ochrana 
probíhá: při vstupu, zpracování, ukládání, přenosu a likvidaci informací. 
Prostředky ochrany jsou definovány pomocí logických, fyzických, technických, 
programových a organizačních opatření. Tato opatření působí proti zamezení ztráty 
důvěrnosti, integrity, a dostupnosti těchto hodnot. (2) 
 
Informační bezpečnost tak, jak je definována normou (2):  
„ochrana důvěrnosti, integrity a dostupnosti informací. Kromě toho může také 
zahrnovat další vlastnosti, například autenticitu, odpovědnost, nepopiratelnost 
a spolehlivost“  
  
4.6 Demingův model v informační bezpečnosti 
Norma (2) využívá procesní diagram PDCA (Plan - Do - Check - Act) jako metodu 
zavadění ISMS, tedy systémový přístup řešení informační bezpečnosti. Tento diagram 
se nazývá Demingův model a je využíván i v jiných systémových přístupech, mimo 
informační bezpečnost. Tento princip se neustále opakuje v celém ISMS. 
 
Obrázek 3 Demingův model.  
Zdroj: (Vyrobeno pro potřeby DP) 
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4.7 Aplikace systémového přístupu v informační bezpečnosti 
Cílem systémového přístupu je nastavit systém, prvky, vazby a jeho okolí tak, aby 
řešení informační bezpečnosti mělo smysl. Norma (2) definuje systémový přístup za 
pomoci Demingova cyklu, který lze chápat, jako obecný regulátor systému, viz obrázek. 
 
Obrázek 4 Schéma aplikace PDCA modelu. 
Zdroj: (Vyrobeno pro potřeby DP) 
 
4.8 Cíle informační bezpečnosti 
Základní cíle informační bezpečnosti dle normy (2) lze rozdělit na: 
• Důvěrnost – zajištění, že informace je přístupná pouze těm, kteří k ní mají mít 
přístup. 
• Dostupnost – informace je na požádání autorizovaným uživatelům vždy 
dostupná. 
• Integrita – mechanizmus zajišťujícího celistvost a neměnnost informace. 
 
Neexistuje absolutní bezpečnost, vždy je nutné počítat s jistou mírou rizika, které je 
akceptováno společností jako přijatelné. Z toho vyplývá, že každá společnost má svůj 
individuální pohled na informační bezpečnost. 
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4.9 Systémové vymezení informační bezpečnosti 
Pro správné vymezení souvislostí spojených s termínem bezpečnost informací je třeba 
definovat pojmy bezpečnost organizace a bezpečnost IS/ICT. Obrázek níže ukazuje 
jejich vzájemnou souvislost. 
 
 
Obrázek 5 Vztah úrovní bezpečnosti v organizaci.  
Zdroj: (4) 
 
4.9.1 Bezpečnost organizace  
Její součástí je zajištění bezpečnosti objektů, majetku organizace, jako je ostraha 
přístupů do objektů, strážní služba apod. Některé její činnosti napomáhají zároveň 
i zajištění bezpečnosti IS/ICT (např. kontrola oprávnění fyzického přístupu do budov). 
Její součástí, kromě jiných, je i bezpečnost informací. 
 
4.9.2 Bezpečnost informací  
Cílem je shrnout v sobě zásady bezpečné práce s informacemi všeho druhu a všech 
typů, tedy nejen s informacemi v digitální formě. Bezpečnost informací zahrnuje navíc 
proti bezpečnosti IS/ICT např. způsob zpracování dat, jejich uložení a správy archivu 
nedigitálních dat, zásady skartace materiálů, nakládání s informacemi během jejich 
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transportu na jiná místa, zásady pro poskytování informací novinářům, zásady pro 
veřejná vystupování pracovníků. 
 
4.9.3 Bezpečnost IS/ICT  
Má za úkol chránit „pouze“ ta aktiva, která jsou součástí informačního systému firmy, 
podporovaného informačními a komunikačními technologiemi. Proto je bezpečnost 
IS/ICT relativně nejužší oblastí řízení bezpečnosti. (4) 
 
4.10 IMS 
Integrovaný systém řízení - IMS (Integrated Management System) - představuje 
komplexní a průřezový pohled na problematiku řízení v organizaci a pomáhá realizovat 
základní vazby mezi jednotlivými odbornými oblastmi řízení. Proces řízení organizace 
je vnímán jako řešení komplexního problému, v jehož rámci je nezbytné řídit nejen 
organizaci jako celek, ale i každý její dílčí aspekt. 
Integrovaný systém řízení vznikl propojením původně jednotlivých autonomních 
systémů řízení, pro které jsou vytvořeny a používány normativy. Za komponenty IMS 
jsou v dnešní době považovány zejména následující systémy řízení: 
• kvality - QMS (Quality Management System) 
• vztahu k okolí- EMS (Environmental Management System) 
• bezpečnosti a ochrany zdraví při práci – OHASMS (Occupational Health & 
Safety Management System) 
• bezpečnosti informaci – ISMS (Information Security Management System) 
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Obrázek 6 Vztah systému řízení 
Zdroj: (4) 
 
4.11 ISMS 
ISMS je soubor pravidel a opatření, po jejichž zavedení má správné a úplné informace 
(princip integrity) včas k dispozici ten, kdo je skutečně potřebuje (princip dostupnosti) 
a pouze ten, kdo je k přístupu k nim oprávněn (princip důvěrnosti). 
ISMS je efektivní dokumentovaný systém řízení a správy informačních aktiv s cílem 
eliminovat jejich možnou ztrátu nebo poškození tím, že jsou určena aktiva, která se mají 
chránit, jsou zvolena a řízena možná rizika bezpečnosti informací, jsou zavedena 
opatření s požadovanou úrovní záruk a ta jsou kontrolována. ISMS může být zaveden 
pro organizační složku instituce, informační systém nebo jeho část, případně může 
zahrnovat celou organizaci.  
Řízení bezpečnosti informací a systém řízení bezpečnosti informací jsou v neustálé 
pozornosti všech manažerů, kteří během své práce přicházejí do styku s daty, 
zpracovávanými pomocí informačních a komunikačních technologií.  
ISMS je systém, který nejen chrání informace organizace před ztrátou či zneužitím, ale 
chrání i členy vedení a zaměstnance před nechtěnými prohřešky vůči zákonům ČR.  
Největším nebezpečím pro zabezpečení informací je člověk, který způsobí většinu 
bezpečnostních incidentů.  
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Společnost by si měla být vědoma, že se nedá bezpečnost informací zajistit 
stoprocentně, ale mělo by být provedeno vše, aby se bezpečnost zajistila na přijatelné 
úrovni za ekonomicky zdůvodnitelné náklady. A právě zde sehrává nezastupitelnou roli 
řízení rizik, které je nenahraditelným základem každého ISMS (9) 
Obrázek níže zobrazuje přiměřenou míru bezpečnosti. Tj. poměr mezi úrovní 
bezpečnosti a nákladů na opatření. 
 
 
Obrázek 7 Přiměřená bezpečnost 
Zdroj: (12) 
 
 
Systém řízení bezpečnosti informací je podobně jako ostatní systémy řízení založen na 
modelu PDCA (Plánuj – Dělej – Kontroluj – Jednej). Využití tohoto modelu pro ISMS 
je zachyceno na obrázku č. 11, kde jsou definovány následující čtyři etapy celého 
životního cyklu systému řízení: (6) 
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Obrázek 8 Aplikace cyklu PDCA na ISMS 
Zdroj: (11) 
 
 
Ustavení ISMS – cílem této etapy je upřesnit rozsah a hranice, kterých se řízení 
bezpečnosti týká, stanovit jasné manažerské zadání a na základě ohodnocení rizik vybrat 
nezbytná bezpečnostní opatření.  
 
Zavádění a provoz ISMS – cílem této etapy je účelně a systematicky prosadit vybraná 
bezpečnostní opatření do chodu organizace.  
 
Monitorování a přezkoumání ISMS – hlavním cílem této etapy je zajištění zpětné vazby 
a pravidelného sledování a hodnocení úspěšných i nedostatečných stránek řízení 
bezpečnosti informací.  
 
Údržba a zlepšování ISMS – cílem poslední etapy je realizace možností zlepšování 
systému řízení bezpečnosti informací ať už soustavným zlepšování systému nebo 
odstraňování zjištěných slabin a nedostatků (8). 
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Certifikace ISMS - Cesta k získání certifikace ISMS prochází následujícími kroky, viz 
obrázek níže. Přezkoumání ISMS provádí externí audit. 
 
Obrázek 9 Etapy ISMS certifikace 
Zdroj: (13) 
 
4.12 Plan 
První etapou budování ISMS je jeho ustavení, při kterém jsou upřesněny správné formy 
řešení bezpečnosti informací. Kromě definice rozsahu ISMS a odsouhlasení Prohlášení 
o politice ISMS (závazek vedení podniku podporovat informační bezpečnost) patří 
mezi kritické činnosti provedení analýzy rizik a výběr vhodných bezpečnostních 
opatření pro snížení vlivu existujících rizik. Tato etapa prosazování ISMS by měla být 
ukončena souhlasem vedení se zavedením ISMS podle potřeb organizace zjištěných při 
analýze a zvládání rizik ISMS. (9)  
Ustavení ISMS je možné rozdělit na následující skupiny činností:  
• definice rozsahu, hranic a vazeb ISMS 
• definice a odsouhlasení Prohlášení o politice ISMS 
• analýza a zvládání rizik 
• definice přístupu organizace k hodnocení rizik 
• identifikace rizika včetně určení aktiv a jejich vlastníků 
• analýza a vyhodnocení rizik 
• identifikace a ohodnocení variant pro zvládání rizik 
• výběr cílů opatření a jednotlivých opatření pro zvládání rizik 
• souhlas vedení organizace s navrhovanými zbytkovými riziky a se zavedením 
ISMS 
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• příprava Prohlášení o aplikovatelnosti (8) 
 
Následující obrázek zobrazuje schéma činností související s ustavením ISMS 
a jejich vzájemné vazby. Etapa ustavení ISMS má zásadní dopady na fungování ISMS 
během jeho celého životního cyklu. 
 
 
Obrázek 10  Schéma činností a vazeb související s ustavením ISMS  
Zdroj (8) 
 
25 
 
4.12.1 Definice rozsahu a hranic ISMS 
Prvním úkolem řízení bezpečnosti je upřesnění rozsahu a hranic, ve kterých je ISMS 
uplatňováno. V rámci této části zavádění ISMS je důležité si připomenout 
charakteristické činnosti a cíle organizace, používanou organizační strukturu, umístění 
lokalit či využívané technologie pro přenos a zpracování informací atd. Na tomto 
základě je možné stanovit výchozí rozsah a hranice ISMS, který nemusí vždy pokrývat 
celou organizaci (4). 
 
4.12.2 Prohlášení o politice ISMS 
Prohlášení o politice (zkráceně politika) ISMS, které vzniká na základě specifických 
potřeb dané organizace. Z praktického hlediska je důležité, aby politika ISMS: 
• upřesnila cíle ISMS a definovala základní směr a rámec pro řízení bezpečnosti 
informací 
• zohlednila cíle a požadavky organizace a související zákonné, regulativní 
a smluvní požadavky 
• vytvořila potřebné vazby pro vybudování a údržbu ISMS v dané organizaci 
(zohlednila její strategii, organizační strukturu, používané procesy apod.) 
• stanovila kritéria, podle kterých jsou popisována a hodnocena rizika 
• byla schválena vedením organizace (4) 
 
4.12.3 Analýza rizik 
Viz speciální kapitola 4.18 věnovaná analýze rizik 
 
4.12.4 Souhlas vedení se zavedením ISMS a se zbytkovými riziky 
Na základě výsledků řízení rizik by měly být připraveny dva formální kroky, ve kterých 
vedení organizace odsouhlasí zjištěné skutečnosti. Zde je potřeba, aby vedení 
organizace odsouhlasilo návrh bezpečnostních opatření, která jsou nutná pro snížení 
bezpečnostních rizik. Současně s tím, by se vedení mělo vyjádřit, zda jsou existující 
zbytková rizika pro chod organizace přijatelná či nikoli (4). 
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4.12.5 Prohlášení o aplikovatelnosti 
Prohlášení o aplikovatelnosti je povinným dokumentem pro organizace, které usilují 
o shodu svého ISMS s normou ISO/IEC 27001. Tento dokument musí obsahovat cíle 
opatření a jednotlivá bezpečnostní opatření, která byla pro daný ISMS vybrána na 
pokrytí existujících bezpečnostních rizik. 
V praxi je prohlášení o aplikovatelnosti nejdůležitějším dokumentem, který postihuje 
systémové vazby ISMS. Doporučené formáty dokumentu nejčastěji zobrazují matici 
vztahů mezi zjištěnými riziky a vybranými bezpečnostními opatřeními. Z této matice 
jsou pak jasné důvody pro nasazení bezpečnostního opatření a vlastní realizace může na 
tyto důvody vhodným způsobem reagovat. (4)  
 
4.13 Zavádění a provoz ISMS  
Tato etapa životního cyklu ISMS se soustředí na prosazení všech bezpečnostních 
opatření tak, jak byla navržena v předchozí etapě při ustanovení ISMS. Důležité je 
především připravit dílčí plány, kde jsou upřesněny termíny, odpovědné osoby apod. 
Všechna bezpečnostní opatření by měla být zdokumentována v tzv. Příručce 
bezpečnosti informací a mělo by dojít k vysvětlení bezpečnostních principů všem 
uživatelům a manažerům.  
Během této etapy zavádění ISMS je nezbytné provést následující činnosti:  
• Formulovat dokument plán zvládání rizik a započít s jeho zaváděním.  
• Zavést plánovaná bezpečnostní opatření a zformulovat příručku bezpečnosti 
informací, která upřesní pravidla a postupy aplikovaných opatření 
v definovaných oblastech bezpečnosti informací (viz ISO/IEC 27002).  
• Definovat program budování bezpečnostního povědomí a provést přípravu 
a zaškolení všech uživatelů, manažerů a odborných pracovníků z úseku 
informatiky a zejména z oblasti řízení bezpečnosti.  
• Upřesnit způsoby měření účinnosti bezpečnostních opatření a sledovat stanovené 
ukazatele.  
• Zavést postupy a další opatření pro rychlou detekci a reakci na bezpečnostní 
incidenty.  
• Řídit zdroje, dokumenty a záznamy ISMS. (4) 
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4.13.1 Plán zvládání rizik 
Plán zvládání rizik je důležitým dokumentem, který popisuje všechny činnosti ISMS, 
které jsou potřebné pro řízení bezpečnostních rizik, stanovené cíle a priority těchto 
činností ISMS, omezující faktory a potřebné zdroje (personální, finanční, technologické, 
znalostní apod.). Jeho významným prvkem je též jednoznačné určení osobní 
odpovědnosti za provádění jednotlivých naplánovaných činností. (4) 
 
4.13.2 Prohlubování bezpečnostního povědomí 
Jedním z nejdůležitějších prvků při prosazování ISMS je prohlubování bezpečnostního 
povědomí, za kterým se skrývá promítnutí všech definovaných pravidel a postupů do 
skutečného chování všech odpovědných pracovníků a uživatelů. Tento jednoduchý cíl 
je nicméně velmi složitým úkolem, který vyžaduje vysoké a systematické úsilí. Díky 
změnám, které si vyžaduje rozvoj ISMS a pravidelná obměna pracovníků organizace, 
je to trvalý a nekonečný proces, který často rozhoduje o skutečné efektivitě ISMS. (4)  
 
4.13.3 Měření účinnosti ISMS 
Dalším důležitým tématem, které je spojeno s prosazováním efektivního řízení 
bezpečnosti, je měření účinnosti aplikovaných bezpečnostních opatření. Zde je potřeba 
definovat a pravidelně sledovat objektivní údaje o skutečném fungování systému řízení 
bezpečnosti, na základě kterých je vhodné provádět všechna důležitá rozhodnutí. (4) 
 
Ukazatele pro měření bezpečnosti informací lze podle předmětu měření rozdělit do 
následujících základních skupin: (4)  
• finanční, 
• personální, 
• technické - ukazatele provozu IS/ICT. 
 
4.13.4 Řízení provozu, zdrojů, dokumentace a záznamů ISMS 
Posledním bodem etapy zavedení ISMS je provádění všech činností řízeným způsobem. 
Tato část není vůbec jednoduchá, protože nestačí „pouze“ postupovat podle 
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dohodnutých pravidel, ale je nutné i „shromažďovat podklady“ pro další fázi 
monitorování. Pro umožnění kontroly správnosti fungování ISMS je podstatné vytvořit 
definovaná pravidla pro tvorbu, schvalování, distribuci a aktualizaci dokumentace řízení 
bezpečnosti (včetně odebírání, zneplatnění a skartace již neplatných verzí dokumentů) 
(4). 
 
4.14 Monitorování a přezkoumání ISMS  
Hlavním úkolem této etapy zavádění ISMS je zajistit účinné zpětné vazby. V souvislosti 
s tímto požadavkem by proto mělo dojít k prověření všech aplikovaných bezpečnostních 
opatření a jejich důsledků na ISMS. Vlastní ověření začíná u přímé kontroly 
odpovědných osob ze strany jejich nadřízených či bezpečnostním manažerem. 
Důležitou roli sehrává též nezávislé posouzení fungování a účinnosti ISMS pomocí 
interních auditů ISMS. Obecným cílem všech použitých zpětných vazeb je připravit 
dostatek podkladů o skutečném fungování ISMS, které budou předloženy vedení za 
účelem přezkoumání, zda je realizace ISMS v souladu s obecnými potřebami 
organizace. Během této části zavádění ISMS je nezbytné provést následující činnosti:  
• monitorovat a ověřit účinnost prosazení bezpečnostních opatření 
• provést interní audity ISMS, jejichž náplň pokryje celý rozsah ISMS 
• připravit zprávu o stavu ISMS a na jejím základě přehodnotit ISMS na úrovni 
vedení organizace (včetně revize zbytkových a akceptovaných rizik). (8) 
 
4.14.1 Provádění kontrol 
Základní zpětnou vazbou, která je pro fungování ISMS nezbytná, je provádění kontrol 
ze strany všech osob, které mají za fungování ISMS nějakou odpovědnost a to na všech 
manažerských úrovních. Tyto osoby by se měly aktivně starat o svěřené úkoly 
a dohlížet na to, zda dochází ke splnění všech bezpečnostní požadavků. (4) 
 
4.14.2 Interní audity ISMS 
Dalším kritickým prvkem zpětné vazby je provádění interních auditů ISMS, které na 
rozdíl od kontrol zajišťují potřebný nezávislý pohled na fungování ISMS. 
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Audit (Audit) - systematický, nezávislý a dokumentovaný proces pro získání důkazu 
a pro jeho objektivní hodnocení s cílem stanovit rozsah, v němž jsou splněna předem 
stanovená kritéria. 
Auditor (Auditor) - osoba s odbornou způsobilostí k provádění auditu. (4) 
 
4.14.3 Přezkoumání ISMS vedením organizace 
Podněty a připomínky k ISMS, získané při jeho monitorování, jsou důležitými 
informacemi, které slouží pro objektivní a účinné přezkoumání ISMS vedením 
organizace. Přezkoumání by mělo probíhat pravidelně a to nejméně jednou za rok. Není 
ale výjimkou, že probíhá častěji a to hlavně u nově zavedených ISMS, kde je potřeba 
přehodnocení častější. 
 
4.15  Údržba a zlepšování ISMS  
Poslední etapou celého cyklu prosazování ISMS je jeho udržování a zlepšování. Jedná 
se především o to, že v této fázi by mělo docházet ke sběru podnětů ke zlepšení ISMS 
a k nápravě všech nedostatků tzv. neshod, které se v ISMS objevují. Během této části 
zavádění je nezbytné provést následující činnosti:  
• zavádět identifikované možnosti zlepšení ISMS (především na základě 
přehodnocení vedením) 
• provádět odpovídající opatření k nápravě a preventivní opatření pro odstranění 
nedostatků. (8) 
 
4.15.1 Soustavné zlepšování 
Je velmi důležité do každého systému zapracovat účinnou zpětnou vazbu. Ta by měla 
fungovat tak, že na jedné straně získává podněty, které mohou vést k efektivnějšímu 
fungování ISMS, na druhé straně musí tato vazba odhalovat nedostatky a jejich příčiny 
a vhodným způsobem na tyto podněty reagovat. (4) 
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4.16 Shrnutí cyklu ISMS 
Obrázek níže názorně shrnuje cyklus ISMS se všemi základními procesy. 
 
 
Obrázek 11 Shrnutí ISMS cyklu 
Zdroj: (8) 
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4.17 Vztah jednotlivý systémů řízení 
Příloha C normy (2) definuje souvislost mezi ostatním systémy řízení. Tuto souvislost 
lze využít v přípravě bezpečnostní dokumentace v případě, že společnosti již využívá 
nějaký systém řízení.  
 
Tabulka 2 Souvislost mezi jednotlivými systémy řízení  
Zdroj: (2) 
ISO 27001:2005 ISO 9001:2000 ISO 14001:2004 
0. Úvod 0. Úvod 0. Úvod 
1. Předmět normy 1. Předmět normy 1. Předmět normy 
2. Normativní odkazy 2. Normativní odkazy 2. Normativní odkazy 
3. Termíny a definice 3. Termíny a definice 3. Definice 
4. Systém managementu 
bezpečnosti informací 
4. Systém managementu jakosti 4. Požadavky na systém 
environmentálního managementu 
5. Odpovědnost vedení 5. Odpovědnost managementu   
6. Interní audit 8.2.2 Interní audit 4.5.4 Audit systému 
environmentálního managementu 
7. Přezkoumání ISMS vedením 
organizace 
5.6 Přezkoumání systému 
managementu 
4.6 Přezkoumání vedením 
organizace 
8. Zlepšování ISMS 8. Měření analýza a zlepšování 4.5.2 Neshoda, nápravná 
preventivní opatření 
 
4.18 Analýza rizik 
Řízení rizik je klíčovým nástrojem pro systematické řízení bezpečnosti informací. 
Přesná znalost skutečných rizik rozhoduje o výběru a prosazení vhodných 
bezpečnostních opatření schopných snížit negativní dopady těchto rizik. Dobrá a přesná 
znalost bezpečnostních rizik vede k účinnému vynakládání úsilí při prosazování 
bezpečnostních opatření, které tak přinášejí větší efektivitu. Řízení rizik je proto 
základem pro každý systém řízení bezpečnosti informací a navíc podstatným způsobem 
ovlivňuje efektivitu fungování celého ISMS. Obrázek níže zobrazuje terminologie 
spojené s řízením rizik a vztahy mezi termíny. (4) 
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Obrázek 12 Vztahy terminologií řízení rizik  
Zdroj: (4) 
 
4.18.1 Terminologie 
Zdroj (4) definuje terminologii spojenou s analýzou rizik následovně: 
Řízení rizik (Risk Management) - koordinované činnosti, sloužící k řízení a kontrole 
organizace s ohledem na rizika. 
Hodnocení rizik (Risk Assessment) - celkový proces analýzy a vyhodnocení rizik.  
Analýza rizik (Risk Analysis) - systematické používání informací k odhadu míry rizika 
a k určení jeho zdrojů. 
Vyhodnocení rizik (Risk Evaluation) - proces porovnávání odhadnutého rizika vůči 
daným kritériím pro určení jeho významu. 
Zvládání rizik (Risk Treatment) - proces výběru a přijímání opatření pro změnu 
rizika. 
Akceptace rizika (Risk Acceptance) - rozhodnutí přijmout riziko. 
 
 
Obrázek 13 Vztah mezi aktivem, zranitelností, opatřením a hrozbou 
Zdroj: (4) 
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4.18.2 Způsoby přístupu k analýze rizik 
Orientační analýza - úvodní, následuje rozhodování o strategii pro vlastní analýzu 
rizik informačního systému. 
Základní analýza - pro rychlé zavedení bezpečnostních opatření, rychlé řešení, 
poměrně nízké finanční náklady. Bezpečnostní opatření jsou stanovena na základě 
analogie s jinými systémy nebo podle určitého standardu. 
Nevýhoda: navrhovaná bezpečnostní opatření nemusejí přesně odpovídat daným 
rizikům, nelze odhadnout dopad změn konfigurace IS na bezpečnost. 
Vhodné řešení pro organizace s menší závislostí na IS a nižší požadovanou úrovní 
informační bezpečnosti 
 
Neformální analýza - provádí se na základě znalostí a zkušeností bezpečnostních 
expertů, nepoužívá formální metody. Je vypracováno několik postupů, např.: 
• Definice rizik a oblastí hrozeb. 
• Pro každé riziko se provede odhad jeho dopadu a pravděpodobnost výskytu. 
Vyhodnotí se stupni: nepřijatelné (musí být odstraněno), poškozující (mělo by 
být odstraněno - zvážit náklady), přijatelné (musí být sledováno), zanedbatelné 
(není třeba dále analyzovat). 
• Identifikace ochranných opatření pro odstranění, eventuálně zmírnění určených 
rizik. 
• Posouzení zbytkového rizika. 
 
Detailní analýza - prováděná formálními standardními metodami  
Podpora speciálního SW - CRAMM, Cobra, katalog hrozeb - ISO/IEC 27005. 
Výhody: nejpřesnější 
Nevýhody: časově i finančně nejnáročnější. 
 
Kombinovaná – kombinuje vybrané metody, nejčastěji neformální analýzu a základní 
analýzu. 
Obrázek níže popisuje postup analýzy rizik. 
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Obrázek 14 Postup analýzy rizik 
Zdroj: (14) 
 
4.18.3 Identifikace a hodnocení aktiv 
Prvním krokem, který je pro řízení rizik důležitý, je identifikace všech aktiv a určení 
jejich významu pro chod organizace. Aktiva ISMS je možné rozdělit do dvou 
základních skupin: 
• Primární aktiva - zejména nehmotná aktiva - informace, které jsou organizací 
využívány, a funkční procesy a aktivity organizace, znalosti a know-how, které 
mají pro ISMS určitý význam, tj. je potřeba nějakým způsobem zajistit jejich 
bezpečnost. 
• Sekundární aktiva - zejména hmotná aktiva - technické vybavení, komunikační 
infrastruktura, ale i programové vybavení a pracovníci, kteří se podílejí na chodu 
organizace a jejich organizační uspořádání, prostory, které organizace využívá 
apod. 
Pro každé identifikované aktivum je potřeba vyjádřit míru jeho důvěrnosti, integrity 
a dostupnosti (4). Tabulka níže uvádí doporučenou stupnici hodnocení. 
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Tabulka 3 Doporučená stupnice hodnocení aktiv 
Zdroj: Vyrobeno pro potřeby DP 
Hodnota aktiva Označení Popis 
Nízká 
1 žádný dopad pro organizaci 
2 nepatrný dopad pro organizaci 
Střední 3 potíže či finanční ztráty společnosti, řešitelné 
Vysoká 
4 vážné potíže či finanční ztráty společnosti 
5 může znamenat existenční potíže pro společnost 
 
Pro řízení rizik jsou důležitá primární aktiva, která odrážejí potřeby organizace 
s ohledem na ochranu a zajištění informací. Je vhodné využít dotazníkovou metodu. 
Identifikace a ohodnocení sekundárních aktiv má význam především pro další 
rozhodování při hodnocení a zvládání rizik, protože získané informace dovolují přesněji 
vyjádřit bezpečnostní potřeby. 
S ohledem na zjednodušení dalších fází procesu řízení rizik je vhodné uspořádat 
identifikovaná aktiva do skupin, a to především s ohledem na jejich ohodnocení. Tento 
krok zjednodušuje následný postup hodnocení a zvládání rizik, protože aktiva 
s obdobnými bezpečnostními parametry jsou většinou vystavena podobným rizikům. (4)  
 
4.18.4 Hodnocení hrozeb 
Podle katalogu hrozeb ISO/IEC 27005. odhad pravděpodobnosti výskytu hrozby - podle 
typu hrozby (interní, externí - přírodní, fyzické). 
Výstup: Seznam hrozeb, ohodnocení pravděpodobností výskytu hrozeb ve škále 1 – 5, 
kde  (5 - vysoká, 3 - střední, 1 - nízká). 
 
4.18.5 Hodnocení zranitelnosti 
Odhad zranitelnosti, analýza zranitelnosti: 
• určení zranitelných míst, popis možnosti využití zranitelných míst  
• rizikové/havarijní scénáře 
Norma (3) definuje jak výchozí seznam hrozeb, tak navrhuje aktivnější metody pro 
identifikaci dalších zranitelností. Následující metody lze využit při analýze 
informačních a komunikačních technologií: 
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• Automatizovaný nástroj pro skenování zranitelností 
• Testování a vyhodnocení stavu bezpečnosti 
• Penetrační testování 
• Analýza zdrojových kódů  
Výstup: Seznam zranitelných míst s určením stupně zranitelnosti ve škále 1 - 5 kde (5 -  
vysoká, 3 – střední, 1 – nízká). 
 
4.18.6 Míra rizika 
Po výpočet míry rizika se používá několik přístupů:  
• 3 faktorový přístup, který je definován jako 
R = A × H × Z 
kde R je míra rizika, A hodnota aktiva, H pravděpodobnost hrozby, Z pravděpodobnost 
zneužití zranitelnosti hrozbou.  
 
• 2 faktorový přístup, který je definován jako 
R =  PI × D 
kde R je míra rizika, RI pravděpodobnost incidentu, D dopad (6).  
 
4.18.7 Výběr opatření  
Výběr ochranných opatření - podle typu preventivní (plán preventivní ochrany), 
následná (havarijní plán, plán obnovy).  
Výsledek: Seznam stávajících a plánovaných ochranných opatření. Stav jejich 
implementace a využívání (6). Obrázek níže popisuje předdefinované oblasti 
ochranných opatření dle normy (2). 
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Obrázek 15 Oblasti ochraných opatření 
Zdroj: (12) 
 
4.18.8 Přijetí rizik 
Identifikace zbytkových rizik po implementaci navržených opatření. 
Výsledek: riziko - nepřijatelné/poškozující/přijatelné/zbytkové. 
 
4.19 Oblasti opatření 
Druhým základním dokumentem je norma ISO/IEC 27002. Ta obsahuje takzvané nejlepší 
zkušenosti při řízení bezpečnosti. V ní je 133 bezpečnostních opatření rozdělených do 11 
oblastí. (4) 
4.19.1 Bezpečnostní politika 
Hlavním cílem této oblasti je určit směr a vyjádřit podporu bezpečnosti informací ze 
strany vedení firmy v souladu s požadavky, směrnicemi a zákony. 
 
4.19.2 Organizace bezpečnosti informací 
Cílem je v rámci interní organizace ISMS řídit bezpečnost informací v organizaci. 
V rámci vztahu s externími subjekty je cílem zachovat bezpečnost informací firmy 
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a prostředků pro zpracování informací, které jsou přístupné, zpracovávané, sdělované 
nebo spravované externími subjekty (1). 
 
4.19.3 Řízení aktiv 
Cílem oblasti je nastavit a udržovat přiměřenou ochranu aktiv firmy. Zajistit, aby 
informace získaly odpovídající úroveň ochrany (1). 
 
4.19.4 Bezpečnost lidských zdrojů 
Oblast obsahuje několik dílčích cílů: 
• Zajistit, aby si zaměstnanci, smluvní a třetí strany byli vědomi svých povinností, 
aby pro jednotlivé role byli vybráni vhodní kandidáti a snížilo se tím riziko 
lidské chyby, krádeže, podvodu nebo zneužití prostředků firmy. 
• Zajistit, aby si zaměstnanci, smluvní a třetí strany byli vědomi bezpečnostních 
hrozeb a problémů s nimi spojených, svých odpovědností a povinností a aby byli 
připraveni podílet se na dodržování politiky bezpečnosti informací během své 
běžné práce a na snižování rizika lidské chyby. 
• Zajistit, aby ukončení nebo změna pracovního vztahu zaměstnanců, smluvních 
a třetích stran proběhla řádným způsobem (1). 
 
4.19.5 Bezpečnost prostředí a fyzická bezpečnost 
Cílem oblasti je předcházet neautorizovanému fyzickému přístupu do vymezených 
prostor, předcházet poškození a zásahům do provozních budov a informací firmy. Dále 
pak předcházet ztrátě, poškození, krádeži nebo kompromitaci aktiv a přerušení činnosti 
firmy (1). 
 
4.19.6 Řízení provozu a komunikací 
Oblast obsahuje několik dílčích cílů: 
• Zajistit správný a bezpečný provoz prostředků pro zpracování informací. 
39 
 
• Zavést a udržovat přiměřenou úroveň bezpečnosti informací a úroveň dodávání 
služeb ve shodě s uzavřenými smlouvami. 
• Minimalizovat riziko selhání systémů. 
• Chránit integritu programového vybavení a dat. 
• Udržovat integritu dostupnosti informací a prostředků pro jejich zpracování. 
• Zajistit ochranu informací v počítačových sítích a ochranu podpůrné 
infrastruktury. 
• Předcházet neoprávněnému vyzrazení, modifikaci, ztrátě nebo poškození aktiv 
a přerušení činnosti firmy. 
• Zajistit bezpečnost informací a programů při jejich výměně v rámci firmy a při 
jejich výměně s externími subjekty. 
• Zajistit bezpečnost služeb elektronického obchodu a jejich bezpečné použití. 
• Detekovat neoprávněné zpracování informací (1). 
 
4.19.7 Řízení přístupu 
Oblast obsahuje několik dílčích cílů: 
• Řídit přístup k informacím. 
• Zajistit oprávněný přístup uživatelů a předcházet neoprávněnému přístupu 
k informačním systémům. 
• Předcházet neoprávněnému uživatelskému přístupu, vyzrazení nebo krádeži 
informací a prostředků pro zpracování informací. 
• Předcházet neautorizovanému přístupu k síťovým službám. 
• Předcházet neautorizovanému přístupu k operačním systémům. 
• Předcházet neoprávněnému přístupu k informacím uloženým v počítačových 
systémech. 
• Zajistit bezpečnost informací při použití mobilní výpočetní techniky a zařízení 
pro práci na dálku (1). 
 
4.19.8 Vývoj a údržba IS 
Oblast obsahuje několik dílčích cílů: 
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• Zajistit, aby se bezpečnost stala neoddělitelnou součástí informačních systémů. 
• Předcházení chybám, ztrátě, neoprávněné modifikaci nebo zneužití informací 
v aplikacích. 
• Ochránit důvěrnost, autentičnost a integritu informací s pomocí 
kryptografických prostředků. 
• Zajistit bezpečnost systémových souborů. 
• Udržovat bezpečnost programového vybavení a informací aplikačních systémů. 
• Snížit rizika vyplývající z využívání zveřejněných technických zranitelností (1). 
 
4.19.9  Zvládání bezpečnostních incidentů 
Cílem je zajistit nahlášení bezpečnostních událostí a slabin informačního systému 
způsobem, který umožní včasné zahájení kroků vedoucích k nápravě dále pak zajistit 
odpovídající a účinný přístup ke zvládání bezpečnostních incidentů (1). 
 
4.19.10Řízení kontinuity činností 
Cílem je bránit přerušení činnosti firmy a chránit kritické procesy firmy před následky 
závažných chyb a katastrof (1). 
 
4.19.11Soulad s požadavky 
Cílem je se vyvarovat se porušení norem trestního nebo občanského práva, zákonných 
nebo smluvních povinností a bezpečnostních požadavků. Dále pak zajištění shody 
systémů s bezpečnostními politikami firmy a normami a maximalizovat účinnost auditu 
a minimalizovat zásahy do nebo z informačních systémů (1). 
 
4.20 Systémové řízení informační bezpečnosti 
Obrázek níže zobrazuje pohled na systémové řešení informační bezpečnosti. Definuje 
hranice systému, jednotlivé prvky a také mezení stavy. 
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Obrázek 16 Systémové řešení informační bezpečnosti.  
Zdroj: (14) 
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4.21 Bezpečnostní dokumentace 
4.21.1 Obecné požadavky 
Norma (2) definuje základní množinu dokumentu. Tyto dokumenty jsou klíčové pro 
zavedení ISMS. Obrázek níže zobrazuje povinnou dokumentaci. 
 
 
Obrázek 17 Povinná dokumentace dle ISO/IEC 27001 
Zdroj: (11) 
 
4.22 Příručka bezpečnosti 
4.22.1 Popis 
Při prosazování vybraných bezpečnostních opatření je potřeba definovat stanovená 
bezpečnostní pravidla a odpovědnosti s tím související. To se nejčastěji děje pomocí 
dokumentů jako jsou bezpečnostní politiky či bezpečnostní směrnice apod., které určují 
dlouhodobě platné bezpečnostní principy, pravidla, zásady a odpovědnosti a které jsou 
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nazývány příručka bezpečnosti informací. Jedná se tedy o metodiku zavádění ISMS 
v organizaci. 
 
Obrázek 18 Hierarchie dokumentů informační bezpečnosti 
Zdroj: (Vyrobeno pro potřeby DP) 
 
Při tvorbě bezpečnostní dokumentace je potřeba rozlišovat různé úrovně 
připravovaných dokumentů. Na té nejvyšší úrovni jsou to především dokumenty, které 
si vyžaduje systém řízení a které jsou s ohledem na požadavky ISMS povinné (např. 
rozsah ISMS, politika ISMS, zpráva o hodnocení rizik, prohlášení o aplikovatelnosti, 
plán zvládání rizik apod.). Tyto dokumenty mají svoje specifické místo v systému 
a tomu je často podřízena i jejich forma. 
Ve druhé úrovni je dokumentace, která slouží k podpoře prosazování ISMS a vždy by 
měla být přizpůsobena konkrétnímu ISMS. Důležitým prvkem při tvorbě této 
dokumentace je definice dílčích procesů a postupů, které zajišťují efektivní prosazení 
dílčích bezpečnostních opatření. Proto je důležité definovat kdo, co, kdy, kde a jak má 
učinit. 
Na nejnižší úrovni bezpečnostní dokumentace se nacházejí tzv. pracovní postupy. Tyto 
dokumenty by měly podrobně vysvětlovat úkony, které jsou nezbytné pro naplnění 
dílčích procesů. Ne vždy je tato úroveň nezbytná a často může být řešena odkazem na 
příslušnou dokumentaci použitých technických systémů (4). 
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4.22.2 Formální struktura příručky bezpečnosti 
Tato struktura vychází z normy (2). Struktura by měla odpovídat normě tak, jak je 
uvedena včetně číslování kapitol. 
 
Úvod 
Návrh rozsahu IMSM  
Skladba informačního systému 
Systém řízení záznamů 
Definice a zkratky 
Požadavky na ISMS 
Požadavky na dokumentaci 
Interní audit 
Přezkoumání ISMS vedením organizace 
Zlepšování ISMS 
Související předpisy a dokumentace 
Přílohy 
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5 NÁVRHY ŘEŠENÍ 
Pro vytvoření příručky bezpečnosti byla využita shoda existujícího systému řízení a na 
základě podkladů normy (2) byl vytvořen návrh příručky bezpečnosti informací. 
Příručka je součástí přílohy číslo 3 této diplomové práce.  Jedná se o metodickou 
příručku, která je klíčovým dokumentem pro zavedení informační bezpečnosti. 
Následující kapitoly prakticky aplikují části této příručky na základě výsledků úvodní 
analýzy. Obrázek níže zobrazuje rekapitulaci jednotlivých kroků pro zavedení ISMS. 
 
Obrázek 19 Rekapitulace kroku pro zavedení ISMS 
Zdroj: (11) 
 
5.1 Návrh rozsahu ISMS 
Rozsah ISMS zahrnuje technickou, dislokační a systémovou základnu. Aktiva 
společnosti tvořící rozsah ISMS jsou rozdělena na: 
• informační aktiva (informace, data) 
• hardwarová aktiva (technické prostředky – hardware) 
• softwarová aktiva (technické prostředky – softwarové) 
• služby poskytované prostřednictvím informačních systémů 
• prostory společnosti 
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5.2 Návrh politiky ISMS 
Navrhovaná politika je součásti přílohy č. 3 příručky bezpečnosti informací. Tato 
politika definuje cíle v oblasti bezpečnosti informací 
 
Informace 
jsou majetek, který má pro dotčený subjekt značnou hodnotu a proto je musíme chránit. 
Ztráta nebo zneužití informací může mít pro Společnost těžké následky. Proto je 
samozřejmou povinností každého zaměstnance dodržovat zásady ochrany informací. 
 
Informační bezpečnost informací  
je zajištěna systémem Managementu bezpečnosti informací před možným i reálným 
ohrožením: 
Ochrana důvěrnosti - zajišťuje, aby byly informace přístupné pouze těm osobám, které 
mají oprávnění k přístupu. 
Ochrana úplnosti - zajišťuje přesnost a kompletnost informací a metod jejich 
zpracování. 
Ochrana dostupnosti - zajišťuje přístup oprávněných uživatelů k informacím 
a přidruženému majetku podle potřeby. 
 
Cíle 
Důvěrnost, úplnost a dostupnost informací jsou důležité pro dosažení strategických 
podnikatelských cílů dočeného subjektu. Proto i v systému managementu bezpečnosti 
informací stanovilo vedení společnosti takové cíle, které vycházejí jak z jejích 
strategických cílů, tak i z rozboru hrozeb, které by v případě naplnění negativně 
ovlivnily dosažení strategických cílů. Základním cílem je dosáhnout a udržovat takovou 
úroveň důvěrnosti, úplnosti a dostupnosti informací v celé společnosti, aby byly 
zajištěny: 
 
• cíle bezpečnosti informací 
• cíle kontrol (ISO 27001) 
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Cílem kontrol je prověřit úroveň dosažení cílů bezpečnosti informací. V průběhu roku je 
každá oblast minimálně jednou kontrolována formou interního auditu (viz postup 
Interní audit kapitola č. 6 příručky bezpečnosti). 
Zásady a principy bezpečnosti informací: 
• Vytvoření prostředí, ve kterém se vyžaduje a kontroluje dodržování všech 
legislativních a smluvních požadavků. 
• Požadavek na vzdělávání v oblasti bezpečnosti informací s cílem uvědomění si 
důležitosti informací jako významného aktiva, uvědomění si jejich hodnoty 
a naučit se s touto hodnotou zacházet. To se týká jak informací 
v automatizovaných (elektronických) informačních systémech, tak 
neautomatizovaných, tedy písemných dokumentech.  
• Prevence a detekce virů i ostatního škodlivého softwaru. 
• Plánování a zajištění kontinuity činností (je zpracovaný postup zálohování 
a obnovy). 
• Stanovení odpovědností a odvození důsledků v případě porušení bezpečnostních 
zásad.  
 
5.3 Ustanovení řídících struktur 
Dle velikosti společnosti doporučuji navrhnout následující bezpečnostní organizační 
strukturu 
 
Obrázek 20 Návrh bezpečnostní organizační struktury 
Zdroj: (Vyrobeno pro potřeby DP) 
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5.4 Analýza a hodnocení rizik 
5.4.1 Identifikace aktiv 
Pro identifikaci aktiv byla využita metoda dotazníků, dotazník je součástí přílohy č. 2. 
Z každého oddělní byly vybráni uživatelé a vedoucí pracovníci a byli požádáni 
o identifikaci aktiva. Stejně tak byly dotázáni na dopad na společnosti v případě ztráty 
dostupnosti, integrity a důvěrnosti daného aktiva. Hodnoty byly vybírány z následující 
stupnice: 
 
Tabulka 4 Stupnice hodnocení aktiv 
Zdroj: (Vyrobeno pro potřeby DP) 
Hodnota aktiva Označení Popis 
Nízká 
1 žádný dopad pro organizaci 
2 nepatrný dopad pro organizaci 
Střední 3 potíže či finanční ztráty společnosti, řešitelné 
Vysoká 
4 vážné potíže či finanční ztráty společnosti 
5 může znamenat existenční potíže pro společnost 
 
Ve výsledku byl použit průměr všech hodnot a stanovila se váha aktiva. Seznam 
identifikovaných aktiv je součástí přílohy příručky bezpečnosti informací.  
 
Tabulka 5 Váha vybraných aktiv  
Zdroj: (Vyrobeno pro potřeby DP) 
Název aktiva Váha aktiva 
vypracované projekty 3 
rozpracované projekty 4 
účetní informace 5 
smlouvy se zákazníky 4 
pracovní smlouvy 4 
dokumentace k projektům 3 
programové vybavení 4 
pracovní stanice 4 
počítač vedocího obchodu 4 
router Cisco 3 
switch Dell 3 
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5.4.2 Indetifikace hrozeb  
Dle doporučení normy (3) byla z katalogu zranitelností a hrozeb vybráno několik 
hrozem a u kterých byla definována pravděpodobnost výskytu  
 
Tabulka 6 Pravděpodobnost výskytu hrozeb 
Zdroj: (Vyrobeno pro potřeby DP) 
Hrozby Pravděpodobnost 
zničení zařízení nebo médií 3 
prach 4 
přerušení dodávky elektřiny 2 
selhání telekomunikačního zařízení 3 
elektromagnetické záření 1 
krádež médií nebo dokumentů 4 
krádež zařízení 4 
chybné fungování zařízení 3 
chybné fungování aplikačního programového vybavení 2 
chyba údržby 4 
neoprávněné použití zařízení 4 
podvodné kopírování aplikačního programového vybavení 5 
poškození dat 5 
Chyba v používání 5 
zneužití oprávnění 3 
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5.4.3 Výpočet rizika jednotlivých aktiv 
Pro analýzu rizik byla využita kombinovaná metodika. Metodika výpočtu je odvozena 
podle odborného odhadu pravděpodobnosti zneužití zranitelnosti hrozbou. 
Tabulka 7 Matice rizik 
Zdroj: (Vyrobeno pro potřeby DP) 
Matice rizik 
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  A 3 4 5 4 4 3 4 4 4 3 3 
 Hrozby T                         
zničení zařízení nebo médií 3               24 24 9 9 9 
prach 4                 16 16 12 12 
přerušení dodávky elektřiny 2                 16 16 12 12 
selhání telekomunikačního 
zařízení 3                     36 36 
elektromagnetické záření 1                       6 
krádež médií nebo 
dokumentů 4   24   60 60 48 24 64         
krádež zařízení 4                 32 32 24 24 
chybné fungování zařízení 3                 36 24 9 9 
chybné fungování 
aplikačního programového 
vybavení 2               24         
chyba údržby 4                 32 32 36 36 
neoprávněné použití zařízení 4                 16 48 36 36 
podvodné kopírování 
aplikačního programového 
vybavení 5               80         
poškození dat 5     80 80                 
Chyba v používání 5               60 40 40     
zneužití oprávnění 3                         
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Tabulka 8 Výsledná rizika aktiv 
Zdroj: (Vyrobeno pro potřeby DP) 
Název aktiva Riziko aktiva 
vypracované projekty 24 
rozpracované projekty 80 
účetní informace 140 
smlouvy se zákazníky 60 
pracovní smlouvy 48 
dokumentace k projektům 24 
programové vybavení 252 
pracovní stanice 212 
počítač vedoucího obchodu 217 
router Cisco 174 
switch Dell 180 
 
5.5 Návrhy bezpečnostních opatření  
Analýza rizik a také úvodní analýza odhalila velké množství oblastí, které společnost 
nemá řešeno vůbec. Vzhledem k velkému množství skupin opatření bude zpracována 
pouze omezena skupina opatření z normy (1) týkající se informačních technologií, tedy 
oblast A11 normy (1). Jednotlivá opatření se dělí na část doporučení a rekapitulace 
náročnosti na zdroje  
 
5.5.1 Politika řízení přístupu (11.1.1.) 
Doporučení: 
Vedení podniku by mělo přijmout, schválit a oficiálně vnitrofiremně vyhlásit následující 
opatření v písemné formě:  
• Jsou jasně definované požadavky na bezpečnost. 
• Při řízení přístupu k informacím je respektována odpovídající legislativa 
a ostatní smluvní závazky ve vztahu k ochraně přístupu k datům nebo 
službám.  
• Jsou definovány standardní přístupové role uživatelů pro běžné kategorie 
činností.  
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• Pravidla a role jsou stanovena na základě principu "všechno, co není výslovně 
povoleno, je zakázáno".  
• Všechny role, které si uživatel vybere, musí schválit nadřízený pracovník 
(vedoucí útvaru).  
 
Náročnost na zdroje opatření: 
Největší podíl na zavedení politiky řízení přístupu má pochopitelně vedení podniku, 
které musí oficiálně zavést a pak po celou dobu kontrolovat její dodržování. Sepsání 
a zavedení těchto pravidel by nemělo být výrazně finančně náročné, ale vyžaduje 
značný čas. 
 
Obrázek 21 Náročnost na zdroje opatření (11.1.1) 
Zdroj: (Vyrobeno pro potřeby DP) 
 
5.5.2 Registrace uživatele (11.2.1.) 
Doporučení: 
Uživatelská registrace by měla zahrnovat:  
• Použití unikátního uživatelského identifikátoru (ID), aby bylo možné propojit 
uživatele s jím provedenými akcemi a zajistit tak jeho odpovědnost.  
• Kontrolu toho, že uživatel má oprávnění pro používání potřebných IT 
prostředků.  
• Souhlas s používáním těchto IT prostředků vyjadřuje svým podpisem nadřízený 
registrovaného zaměstnance.  
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• Zajištění toho, aby k prostředkům a službám nebyl umožněn přístup, dokud 
nebude proces autorizace dokončen.  
• Udržování formálního záznamu o všech registrovaných osobách oprávněných 
využívat prostředky a služby.  
• Při registraci uživatele je podepsáno prohlášení, že zaměstnanec je seznámen 
a rozumí podmínkám přístupu.  
 
Dále by měla být dodržována zásada, že u zaměstnanců, kteří opustili organizaci, jsou 
ihned odebrána přístupová práva a je zrušen uživatelský účet. O zřízení i zrušení 
uživatelských účtů by měl být veden záznam s možností dohledání data případu včetně 
informace, kdo případ vyřizoval. 
 
Náročnost na zdroje opatření: 
Zavedení formálního způsobu registrace/rušení uživatelů se projeví ve vyšším zatížení 
správce sítě. Toto nařízení lze začít uplatňovat prakticky okamžitě, časově náročné bude 
navíc vytvoření dokumentace ke stávajícím uživatelům a kontroly stávajících registrací, 
případně rušení uživatelských účtů, které již nemají být platné. 
 
 
Obrázek 22 Náročnost na zdroje opatření (11.2.1) 
Zdroj: (Vyrobeno pro potřeby DP) 
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5.5.3 Řízení privilegovaného přístupu (11.2.2.) 
Doporučená opatření pro správu privilegovaných práv:  
• Pod privilegii chápeme roli správce nebo administrátora s přístupem 
k funkcím nebo prostředkům, dávajícím uživateli možnost překonat 
systémové nebo aplikační kontroly.  
• Privilegia jsou přidělována jednotlivcům na základě jejich oprávněné potřeby 
pro použití a jsou samostatně posuzována a schvalována, případ od případu.  
• Je pořízen a zachováván záznam o všech přidělených privilegiích.  
 Privilegia nejsou přidělena, dokud není proces autorizace uživatele dokončen. 
 
Náročnost na zdroje opatření:  
Bude nutné překontrolovat stávající stav přidělených privilegovaných přístupů 
k jednotlivým PC a zejména nastavit hesla administrátora. Jelikož většina uživatelů má 
oprávnění správce, bude zapotřebí jim změnit typ účtu na „Uživatel s omezeným 
oprávněním“. Toto bude prováděno postupně na jednotlivých strojích správcem sítě. 
 
 
Obrázek 23 Náročnost na zdroje opatření (11.2.2) 
Zdroj: (Vyrobeno pro potřeby DP) 
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5.5.4 Správa uživatelských hesel (11.2.3.) 
Pravidla správy a přidělování hesel k pracovním stanicím a mailboxům by měla být 
následující: 
• Při prvním přihlášení dostanou uživatelé bezpečné, náhodně vygenerované, 
jednorázové heslo, které jsou nuceni ihned po přihlášení změnit.  
• Hesla nejsou nikde uložena v nechráněné podobě.  
• Od uživatelů je požadován podpis prohlášení, že se zavazují udržovat 
přidělená hesla v tajnosti a k zachování hesel pracovní skupiny pouze mezi 
jejími členy.  
• Dočasná hesla jsou uživatelům sdělena bezpečným způsobem, hesla nejsou 
posílána e-mailem v nechráněné podobě, nesmí být sdělována třetím osobám.  
• Dočasně přidělená hesla jsou jedinečná.  
• Uživatelé potvrzují přijetí hesel.  
• Dodavateli přednastavená hesla jsou ihned po instalaci systému nebo 
aplikačního programového vybavení změněna.  
Náročnost na zdroje opatření:  
Správce sítě zajistí změnu stávajících slabých hesel a vygeneruje pro každého uživatele 
nové heslo dle výše popsaných pravidel. Tato hesla spolu s poučením o změně předá 
zaměstnancům. Na toto opatření nejsou zapotřebí žádné jiné finanční prostředky než 
výdaje spojené s časem správce sítě na jeho realizaci. 
 
 
Obrázek 24 Náročnost na zdroje opatření (11.2.3) 
Zdroj: (Vyrobeno pro potřeby DP) 
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5.5.5 Přezkoumávání přístupových práv uživatelů 
Opatření k přezkoumání přístupových práv uživatelů: 
• Přístupová práva uživatelů jsou přezkoumávána v pravidelných 6-měsíčních 
intervalech a po každé změně, například po povýšení, přeložení na nižší 
pozici nebo ukončení pracovního poměru.  
• Při přeřazení na jinou pracovní pozici v rámci organizace jsou stávající 
přístupová práva přezkoumána.  
• Přidělená privilegovaná oprávnění jsou přezkoumávána v pravidelných  
3-měsíčních intervalech, aby bylo zajištěno, že nedošlo k získání 
neoprávněného privilegia.  
• Změny u privilegovaných účtů jsou zaznamenány pro potřeby pravidelných 
přezkoumání.  
 
Náročnost na zdroje opatření:  
Přezkoumání a zaevidování všech přístupových práv, zejména pak práv k jednotlivým 
adresářům na sdílených síťových jednotkách bude vyžadovat delší čas a tedy i výdaje na 
správce sítě. 
 
 
Obrázek 25 Náročnost na zdroje opatření (11.2.4) 
Zdroj: (Vyrobeno pro potřeby DP) 
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5.5.6 Používání hesel (11.3.1.) 
Všichni uživatelé by měli být poučení o používání hesel takto:  
• Po prvním přihlášení je nutné, abyste změnil Vaše heslo v zájmu vyššího 
zabezpečení uložených informací.  
• Každý uživatel je odpovědný za zneužití svého přístupového jména a hesla.  
• Je přísné zakázáno své heslo uvádět na místa viditelná či dostupná jiným 
osobám nebo jim je jiným způsobem sdělovat.  
 
Heslo musí splňovat následující podmínky:  
• Používá malá i velká písmena.  
• Kromě písmen obsahuje i číslice nebo interpunkční znaky.  
• Nesmí obsahovat háčky a čárky nad písmeny.  
• Může obsahovat nějaké řídící znaky nebo mezery.  
• Snadno se pamatuje, není třeba je zapisovat.  
• Je dlouhé sedm nebo osm znaků.  
• Dá se rychle napsat, takže je nelze odečíst pohledem přes rameno.  
• Vhodné jsou například začátky slov nějaké věty.  
 
Heslo nesmí obsahovat následující:  
• Vaše jméno, jméno manžela, partnera, přítele, šéfa apod.  
• Jméno vašeho zvířete, vaše přezdívka.  
• Jméno kohokoliv jiného.  
• Jméno vašeho počítače.  
• Jméno používaného operačního systému.  
• Věc nebo nápis v dohledu od Vašeho místa u počítače.  
• Vaše telefonní číslo nebo SPZ vašeho auta  
• Vaše rodné číslo nebo nějaká jeho varianta.  
• Datum narození kohokoliv.  
• Další informace o vás, které se dají snadno zjistit.  
• Jakékoliv uživatelské jméno v jakékoliv podobě.  
• Jméno místa nebo zápisy zvuků.  
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• Hesla složená ze stejných písmen.  
• Jednoduché kombinace písmen na klávesnici.  
• Slovo, o kterém můžete s jistotou předpokládat, že je ve slovníku.  
• Cokoliv z uvedeného napsané pozpátku.  
• Cokoliv z uvedeného doplněno na začátku nebo na konci o číslici.  
 
Náročnost na zdroje opatření:  
Používání hesel je čistě individuální záležitostí, kde nejsou zapotřebí prakticky žádné 
finanční prostředky, kromě nákladů na nezbytnou administrativu. Největší část zde 
představují zaměstnanci, kteří tato pravidla budou muset přijmout. 
 
 
Obrázek 26 Náročnost na zdroje opatření (11.3.1) 
Zdroj: (Vyrobeno pro potřeby DP) 
 
5.5.7 Neobsluhovaná uživatelská zařízení (11.3.2.) 
Zaměstnanci při ukončení nebo přerušení práce na počítači ukončí aktivní relace 
odhlášením se, nebo je zajistí vhodným mechanizmem, např. spořičem obrazovky 
s heslem, nebo uzamknutím počítače (Win+L).  
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Náročnost na zdroje opatření:  
Toto opatření velmi zvyšuje bezpečnost prostředí a přitom zde nejsou žádné náklady na 
jeho realizaci. Dá se nasadit do provozu ihned. Měly by být definovány sankce za jeho 
porušování. 
 
Obrázek 27 Náročnost na zdroje opatření (11.3.2) 
Zdroj: (Vyrobeno pro potřeby DP) 
 
5.5.8 Zásada prázdného stolu a prázdné obrazovky monitoru (11.3.3.) 
Opatření, která by měli všichni zaměstnanci dodržovat:  
• Citlivé nebo kritické informace, např. papírové dokumenty a počítačová 
média jsou v případě, že se nepoužívají, a zejména když je kancelář prázdná, 
uzamčeny v bezpečném druhu nábytku (uzamykatelné skříně, zásuvky).  
• Přihlášené osobní počítače, nejsou ponechávány bez dozoru, a v případě, že 
se nepoužívají, jsou chráněny klíčem, heslem nebo jinými opatřeními.  
• Poštovní místa shromažďující došlou a odeslanou korespondenci, stejně tak 
jako faxové přístroje bez dohledu, jsou chráněny.  
• Dokumenty obsahující citlivé nebo klasifikované informace by měly být po 
vytištění okamžitě odebírány z tiskárny. 
 
Náročnost na zdroje opatření:  
Tato zásada je rovněž založena výhradně na disciplíně samotných zaměstnanců. Bude 
zapotřebí zakoupit do některých kanceláří odpovídající nábytek, většina zaměstnanců 
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však již v současné době má možnost zamykat citlivé dokumenty. Opět bude zapotřebí 
nastavit sankce za porušování těchto pravidel a nařízení. 
 
 
Obrázek 28 Náročnost na zdroje opatření (11.3.3) 
Zdroj: (Vyrobeno pro potřeby DP) 
 
 
5.6 Shrnutí navrhovaných změn 
5.6.1 Přínosy pro společnost 
Zde jsou vyjmenovány jedny z mnoha přínosů pro společnost, které plynou ze zavedení 
systému řízení bezpečnosti informací. Je však na vedení, zda se rozhodne jít touto 
cestou. 
• Inventura vlastních aktiv a uvědomění si skutečných hodnot na základě 
důsledků z jejich ztrát 
• Zvýšení pořádku na pracovištích 
• Zvýšení pořádku při používání IT (přístupy) 
• Zvýšení povědomí i odpovědnosti zaměstnanců při práci s informacemi 
• Vypracování havarijních plánů pro případ největšího ohrožení 
• Zlepšení dodržování legislativy 
• Důslednější kapacitní plánování 
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5.6.2 Návrh dalších kroků 
• Rozhodnout se zavést ISMS 
• Schválit navrhované podoby rozsahu ISMS 
• Schválit navrhované přístupy k řízení rizik 
• Vydat prohlášení o záměru zavést ISMS  
• Alokovat a plánovat zdroje 
 
5.7 Ekonomická rekapitulace 
5.7.1 Bezpečnostní projekt 
Zdroj (11) definuje orientační cenu zavedení informační bezpečnosti dle tržních cen.  
Tabulka níže zobrazuje cenu za jednotlivé části projektu. 
 
Tabulka 9 Cenová rekapitulace zavedení informační bezpečnosti. 
Zdroj:(11) 
Etapa Položka   Cena bez DPH  
1. Technické testy (volitelné moduly) 
Vnější penetrační testy 70 000 Kč 
Vnitřní penetrační testy 90 000 Kč 
Analýza konfigurace firewallu 60 000 Kč 
Analýza konfigurace aktivních 
síťových prvků 60 000 Kč 
Analýza vybraných aplikaci 90 000 Kč 
Celkem technické testy 
0 Kč 
2. Analýza rizik IS 300 000 Kč 
3. Vypracování celkové bezpečnostní politiky 120 000 Kč 
4. Vypracování systémové bezpečnostní politiky 190 000 Kč 
5. Vytvoření navazující dokumentace 200 000 Kč 
6. Plán bezpečnosti 80 000 Kč 
  
Celková cena projektu …     890 000  Kč 
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5.7.2 Ocenění vybraného aktiva 
Pro vybrané aktivum dotčeného subjektu byla vypočtena orientační cena pořízení, 
v případě ztráty, zničení stávající projektové dokumentace. 
 
Tabulka 10 Náklad pořízení technické dokumentace 
Zdroj: (Vyrobeno pro potřeby DP) 
Náklad pořízení technické dokumentace 
Počet základových stanic 2000 
Průměrný náklad na hodinu projekce 250 Kč 
Průměrná doba vytvoření výkresu (hodin) 2 
Náklad na hodinu asistentky 100 Kč 
Průměrná doba kompletace dokumentace (hodiny) 10 
Hodnota jednoho výkresu 1500,00 
Celkem pořizovací cena 3 000 000 Kč 
 
5.7.3 Porovnání nákladů na zavedení informační bezpečnosti 
Rekapitulací lze zjistit, že cena vypracování kompletní provozní dokumentace je 
890 000 Kč. Graf níže zobrazuje porovnání nákladů s celkovým ročním obratem 
společnosti a porovnání ceny pořízení technické dokumentace. 
 
Obrázek 29 Porovnání nákladů na zavedení informační bezpečnosti 
 Zdroj: (Vyrobeno pro potřeby DP) 
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6 ZHODNOCENÍ A ZÁVĚR 
Tato diplomová práce popsala metodu systémového přístupu pří řešení informační 
bezpečnosti. A navrhla metodickou příručku pro zavedení informační bezpečnosti. 
Analýza odhalila oblasti bezpečnosti, které nebyly řešeny vůbec. Ostatní oblasti pouze 
na velmi nízké úrovni a bez systémového přístupu. Odhalila také, že podnik má důkazy 
nutnosti řešit informační bezpečnost. Jednak z důvodu velké konkurence, tak zvýšené 
fluktuace odborných zaměstnanců a také kvůli celkové situaci na trhu. 
Odhalila také problém v procesní vyzrálosti podniku, a to i v případě, že podnik má 
aplikovaný management kvality, ochrany životního prostředí a také bezpečnosti práce. 
Poukazuje na neochotu podniku realizovat změnu. 
Ekonomické zhodnocení ukázalo, že cena implementace bezpečnosti je menší než cena 
chráněných oblastí.  
Podnik musí přijmout navržené změny a také změnit způsob uvažování o informační 
bezpečnosti. Aktivní podpora vedení je v tomto případě nutností.   Klíčové pro podnik 
(vedení) je se rozhodnout. Pro podnik je to velmi důležitá otázka vzhledem 
k předpokládanému vývoji na trhu.   
Jako další kroky tedy doporučuji vytvořit harmonogram implementace bezpečnosti 
případně bezpečnostní projekt a na základě podkladů vytvořených v této práci začít tuto 
problematiku proaktivně řešit. Práci lze také využít jako podklad pro vytvoření příručky 
ISMS pro jinou společnost. 
Jako další kroky doporučuji systematické řešení bezpečnosti informací dle postupů 
zmiňovaných v této práci a také vyčlenění finančních prostředků, neboť bez investice 
do této oblasti bude řešení informační bezpečnosti na velmi nízké úrovni. 
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11 PŘÍLOHY 
PŘÍLOHA Č1 DOTAZNÍK ZÁKLADNÍHO BEZPEČNOSTNÍHO POVĚDOMÍ 
SPOLEČNOSTI 
  
Dotazník základního bezpečnostního povědomí společnosti 
Číslo Otázka Odpověď 
1 Máte ve firmě přístup do všech prostor? ANO/NE 
2 Jak je řešena evidence docházky na pracoviště?   
3 Kdy naposledy byl výpadek IS a jak vás poznamenal?   
4 Přišel jste někdy o důležitá data pro Vaši práci?   
5 Byla někdy Vaše data změněna bez Vašeho vědomí? ANO/NE/NEVÍM 
6 Uvědomujete se si cenu dat, které Vám slouží pro práci? ANO/NE/NEVÍM 
7 Máte přístup i datům, které nepotřebujete pro svou práci? ANO/NE/NEVÍM 
8 Měníte si heslo do počítače? ANO/NE/NEVÍM 
9 Ví vaše přístupové heslo, ještě někdo jiný? ANO/NE 
10 Když odejdete od počítače, necháváte prázdný stůl? ANO/NE/NEVÍM 
11 Zamykáte svůj počítač, při krátkém opuštění pracoviště? ANO/NE 
12 Máte nainstalovaný antivirový program? ANO/NE/NEVÍM 
13 Je váš operační systém udržován aktuální? ANO/NE/NEVÍM 
14 Pamatujete si na poslední bezpečnostní incident? ANO/NE/NEVÍM 
15 Byl jste někdy účastníkem bezpečnostního školení? ANO/NE/NEVÍM 
16 Stal jste se někdy obětí tzv. Phishingu ? ANO/NE/NEVÍM 
  
PŘÍLOHA Č.2 DOTAZNÍK PRO INDENTIFIKACI INFORMAČNÍCH AKTIV 
SPOLEČNOSTI 
 
Dotazník pro identifikaci informačních aktiv společnosti 
Název aktiva  Vlastník Umístění 
Reakce na ztrátu 
Dostupnost Integrita Důvěrnost 
            
            
            
            
            
            
            
            
            
            
            
 
 
 
 
